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Allgemeines
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Wolfgang Prentner

Lehre und HTL in Vorarlberg (Josef Otten)

Informatiker (TU-Wien)

IT-Ziviltechniker . staatlich befugt und beeidet seit 1998

Gerichtssachverständiger seit 2005

Vorsitzender der Bundesfachgruppe IT in der ZT-Kammer

E-GOV Beauftragter „Die Freien Berufe  Österreich“ seit 2003

Mitglied „Plattform Digitales Österreich“ im BKA/BMDW seit 2004

Mitglied „Executive Board Unternehmensserviceportal“ im BMF seit 2013
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IT-Ziviltechniker
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Ziviltechniker
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Vorträge
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Vortrag
Wie arbeitet eine Prüfstelle nach NIS
Dr.tech Wolfgang Prentner / NIS-Prüfer
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Inhalt

• Allgemeines „Ersten Überblick verschaffen“
• Gesetzesgrundlage NISG 2024 „Begutachtungsentwurf“
• Definition von Cyber-Sicherheit, Netz- und Informationssystemen
• Inhalt: Wie arbeitet eine Prüfstelle nach NIS
• Unterlage und Informationen
• Zusammenfassung
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Bundesgesetz: NISG 2024

Bundesgesetz
zur

Gewährleistung eines hohen Cybersicherheitsniveaus
von 

Netz- und Informa>onssystemen
(NISG 2024) 
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Rechtliches aus dem BKA
zur NIS2
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09.04.2024
NIS-2 Business Breakfast: Es gilt keine Zeit zu verlieren!

16

NIS2-Vortrag im Anhang
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Definition
Cyber-Sicherheit, Netz- und Informationssystemen
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Netz- und Informa:onssystem

a) Kommunika+onsnetz im Sinne des § 4 Z 1 des Telekommunika+onsgesetzes
2021 (TKG 2021), BGBl. I Nr. 190/2021,
b) ein Gerät oder eine Gruppe miteinander verbundener oder
zusammenhängender Geräte, die einzeln oder zu mehreren auf der Grundlage
eines Programms die automa+sche Verarbeitung digitaler Daten durchführen, 
oder
c) digitale Daten, die von den in den Buchstaben a) und b) genannten
Elementen zum Zwecke ihres Betriebs, ihrer Nutzung, ihres Schutzes und ihrer
Pflege gespeichert, verarbeitet, abgerufen oder übertragen werden;

Defini=on Netz- und Informa=onssystem
NISG §3 Abs 1
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„Sicherheit von Netz- und Informa6onssystemen“ die Fähigkeit von Netz-
und Informa6onssystemen, auf einem bes6mmten Vertrauensniveau alle 
Ereignisse abzuwehren, die die

1. Verfügbarkeit, 
2. Authen6zität, 
3. Integrität oder
4. Vertraulichkeit

gespeicherter oder übermiLelter oder verarbeiteter Daten oder der Dienste, 
die über diese Netz- und Informa6onssysteme angeboten werden bzw. 
zugänglich sind, beeinträch6gen können

Defini=on: Cyber-Sicherheit
NISG §3 Abs 2 . VAIV
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2. Informa=onssysteme

© Schalenmodell_nach_Teubner
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Risikomanagementmaßnahmen
nach Anlage 3
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Anlage 3 
Risiko-Managementmaßnahmen-Bereiche
Kontroll-Punkte (13/49 vormals 11) für Einzelnachweise und Dokumente

1. Leitungsorgane (1)

2. Sicherheitsrichtlinien (2)

3. Risikomanagement (4)

4. Verwaltung von Vermögenswerten (5)

5. Personalwesen (4)

6. Grundlegende Cyberhygienemaßnahmen und 
Cybersicherheitsschulungen (2)

7. Sicherheit von Lieferketten (2)

8. Zugangssteuerung (7)

9. Sicherheit bei BeschaNung, Entwicklung, Betrieb 
und Wartung (10)

10. Kryptographie (1)

11. Umgang mit Cybersicherheitsvorfällen (6)

12. Betriebskon@nuitäts- und Krisenmanagement (3)

13. Umgebungsbezogene und physische Sicherheit (2)
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Zugangssteuerung (7)

1. Zugangssteuerungsrichtlinie

2. Verwaltung von ZugriNsberechtigungen

3. Privilegierte und administrative Zugänge

4. Systeme und Anwendungen zur Systemadministration

5. Identifikation

6. Authentifikation

7. Multi-Faktor-Authentifikation

Zu 8. Zugangssteuerung (7 Kontroll-Punkte)
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NIS2 Gesetz
Anlage 3: Kontroll-Punkte
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Wie arbeitet eine Prüfstelle
nach NIS1
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Wesentliche und wichtige Einrichtungen haben geeignete und verhältnismäßige, ein dem Risiko 
angemessenes Cybersicherheitsniveau (TOO) auf 

1. technischer, 

2. operativer und 

3. organisatorischer 

siehe Anlage 3, nach dem 

1. Stands der Technik

2. Normen

3. Best-Practices sowie unter dem 

4. Aspekt der  Kosten 

umzusetzen

Risikomanagementmaßnahmen im Bereich der Cybersicherheit
NISG §32 (TOO)
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Ablauf einer NIS1 Prüfung
Qualifizierte Stelle nach QuaSte VO

NIS-Behörde
BKA

Betreiber 
wesentlicher Dienste

(zB KHBG)

Bescheid AuKrag
Qualifizierte Stelle

NIS-Behörde
BKA

PrüNericht

mit Anmerkungen
des BwD

Prüfung mit PrüNericht
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Hilf-Material
Fact-Sheets
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Informationen und Kontakte
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Architektur der Gesetze und Cyber-Organisa=onen

Datenschutz Behörde
DSGVO / Datenschutzgesetz

NIS Behörde
NISG 2024

KI Behörde
RTR?

Cyber-Resilienz (CRA) 
Behörde

Cyber-Produkte

DORA Behörde
Finanzsektor

NIS Behörde
BKA / Recht

NIS Behörde
BMI / opera?v
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NISG1 zu NISG2
im Bereich Prüfstellen und Prüfer

Qualifizierte Stelle
NISG1

NIS-Prüfer
NISG2

Unabhängige Stelle
NISG2

Unabhängige Prüfer
NISG2

ab 17.10.24

ab 17.10.24
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• Gesetzesentwurf NISG 2
• Parlament: h,ps://www.parlament.gv.at/gegenstand/XXVII/ME/326
• RIS-BKA: h,ps://shorturl.at/hkvW3

• NIS-Behörde
• BKA (rechtlich): h,ps://shorturl.at/GPVW5
• BMI (operaMv): h,ps://www.nis.gv.at/

• Melde-Stellen
• Datenschutzbehörde: 
• BM Inneres: 

• Sons6ges
• Fact-Sheets des BMI: h,ps://www.nis.gv.at/rechtliches-und-dokumente.html
• WKO: h,ps://ratgeber.wko.at/nis2/

Wich=ge Links
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Besten Dank

für die Zusammenarbeit!

Haben Sie noch Fragen?
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Kunden
in Vorarlberg und darüber hinaus
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Österreichweite Kunden

40

Voest Alpine


