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Ausgangssituation
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Ausgangssituation - Auftraggeber

Was braucht das Unternehmen??
(GF/Vorstand)

Sicherheilt
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Ausgangssituation - PenTester

Was ubernehmen PenTester?

Verantwortung fur
Cyber-Sicherheit und Haftung
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Report Ergebnis
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Der IT-Ziviltechniker



Video >>

Wie werde ich

IT-Ziviltechniker?
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https://youtu.be/pfFK0vpIMh4
https://youtu.be/pfFK0vpIMh4

IT-Ziviltechniker

staatlich befugt und beeidet
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Nicht erlaubte

Tatigkeiten
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~ Gerichtstauglichkeit
Pentesting nach ASVS



Schwachen von PenTest Report im Allgemeinen

» PenTlesting mehr eine Kunst als Engineering
» Zu wenig ,,Drehbuch®

= /U wenig ,Formalismus”

» /U wenig ,Substanz”

» Zu wenig ,,Struktur®

= Zu wenig ,Nachvollziehbarkeit®

* /U wenig ,rechtlich abgesichert"
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Schaden durch Cyber-Angriff

Vorfall mit erheblichem Schaden (materiell und/oder immateriell)
Anlassfall zumeist durch Anzeige

Privatgutachten (Report/Befund/Gutachten) vom Pentester
Privatgutachten von der Gegenpartel

Gerichtsgutachten vom bestellten “Gerichtsgutachter”

o~ wwh =
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Sachverstandige

» Sachverstandige/Sachverstand

= Sie gilt fur alle Berufe/Personen, die eine besondere Sachkenntnis
erfordern, gleichgultig, ob sie selbstandig oder unselbstandig ausgeubt
werden.

» Sachverstandigenhaftung

» nach dem ABGB ist keineswegs auf Personen beschrankt, die in die
Sachverstandigenliste eingetragen sind, um Uber Auftrag des Gerichts
Gutachten in gerichtlichen Verfahren zu erstatten.

Rechtsgrundlagen: §§ 1295 ff, 1299 und 1300 ABGB

Quelle: https://www.oesterreich.gv.at/themen/dokumente_und_recht/zivilrecht/Sachverst%C3%A4ndigenhaftung.html z r P



Haftung des Sachverstandigen

» Haftung verschartt
= fur typische Fahigkeiten einstehen

» objektiver SorgfaltsmaBstab anzulegen
= 2.B. eine Arzt:in fir einen Behandlungsfehler

= 7.B. Techniker/Unternehmen/Steuerberater/Wirtschaftsprufer: die
Prufberichte bzw. Gutachten im [T-Bereich erstellen

= Bereits leichte Fahrlassigkeit genugt.
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Der CYBERBELT
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,Cyber Security Test Center (STCO)" Services

» CYBERBELT ,Basic” (80% Sicherheit)

» Net- und App-Scan
= Verwundbarkeitsanalysen (VA)

= Security Testing ,,Standard” (92% Sicherheit)

» Verwundbarkeitsanalysen (VA)
» Pentesting (Black Box Testing)

= CYBERBELT ,Premium® (98% Sicherheit)
» Cyber Security Testing: Premium
» Verwundbarkeitsanalysen (VA)
» Pentesting (Black Box Testing)
» Code Review (White Box Testing)
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Standards im ,,Cylber Security Testing®

= ONORM A7700: Sichere Webapplikationen

» BSI: Durchfuhrungskonzept fur Penetrationstests

» OWASP: Top 10 Web Application Security Risks

» OWASP: Application Security Verification Standard (ASVS)
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Wir folgen dem Deming Kreis in OWSAP/ASVS
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Technischer Teil
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Cyber-Sicherheit Prufung

nach Application Security Verification
Standard (ASVS)
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ASVS Verifikationsstufen (Levels)

Der Application Security Verification Standard definiert drei Stufen der Sicherheitsverifikation,
wobei jede Stufe an Tiefe zunimmit.

Stufe 1 ist fur geringe Sicherheitsanforderungen gedacht und lasst sich mittels Pentests
prufen.

Stufe 2 ist fur Anwendungen, die sensible Daten enthalten und diese schutzen mussen. Das ist
die empfohlene Stufe fur die meisten Anwendungen.

Stufe 3 ist fur die kritischsten Anwendungen, z. B. solche, die hochwertige Transaktionen
durchfuhren, sensible medizinische Daten enthalten oder aus anderen Grunden ein Hochstmal3
an Vertrauen erfordern.

[https://raw.githubusercontent.com/OWASP/ASVS/v4.0.2/4.0/OWASP%20Application%20Security%20Verification%20Standard%204.0.2-de.pdf]
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ASVS Verifikationsbereiche

V1. Architektur, Design und Bedrohungsmodellierung V8. Datenschutz

V2. Authentifizierung = VO. Kommunikation

V3. Session-Management = \/10. Verhinderung von bosartigem Code
V4. Zugriffssteuerung = V11, Geschaftslogik

V5. Eingabeprifung = \V/12. Dateien und Ressourcen

V6. Kryptographische Komponenten = \V13. APl und Web Services

V7. Fehlerbehandlung und Protokollierung = V14, Konfiguration
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ASVS Verifikationsstufen — Beispiel V2: Authentifizierung

2.1.1

2.1.2
2.1.3

2.1.4

2.1.5
2.1.6

2.2.5

2.2.6

2.3.2

233

Beschreibung

Prufen Sie, dass Benutzerpassworter mindestens 12 Zeichen lang sind, nachdem zusammenhangende Leerzeichen gekdiirzt

wurden. (C6)

Prifen Sie, dass Passworter mit 64 oder mehr Zeichen erlaubt sind, jedoch nicht mehr als 128 Zeichen. (C6)

Prifen Sie, dass Passworter nicht gekiirzt werden. Mehrere aufein-anderfolgende Leerzeichen kénnen zu einem

zusammengefasst werden. (C6)

Prifen Sie, ob alle druckbaren Unicode-Zeichen, auch Leerzeichen oder Emojis, in Passwortern zuldssig sind.

Priifen Sie, dass Benutzer ihr Passwort andern kénnen.

Priifen Sie, dass die Passwortanderungsfunktion das bisherige sowie das neue Kennwort des Benutzers erfordert.

Prifen Sie, dass der CSP und die nutzende Anwendung Uber zweiseitig authentifiziertes TLS kommunizieren.

Prifen Sie, dass Authentifikationsdaten nicht wiedereingespielt werden kénnen. Dies kann z.B. mit One Time Password
(OTP) Generatoren, Chipkarten o.4. verhindert werden.

Prifen Sie, dass die Registrierung und die Verwendung von vom Teilnehmer bereitgestellten Authentifizierungsgeraten
unterstlitzt werden, wie z. B. U2F- oder FIDO-Token.
Prufen Sie, dass die Anweisungen zur Erneuerung zeitgebundener Authentifikatoren rechtzeitig gesendet werden.

L1

L2

L3

ZrP


https://www.owasp.org/index.php/OWASP_Proactive_Controls#tab%3DFormal_Numbering
https://www.owasp.org/index.php/OWASP_Proactive_Controls#tab%3DFormal_Numbering
https://www.owasp.org/index.php/OWASP_Proactive_Controls#tab%3DFormal_Numbering

V2: Authentifizierung
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V3: Session-Management
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V5:

—ingabeprufung
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VO: Kommunikation
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V13: APl und Web Services
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Zusammenfassung



Zusammenfassung

» Standard PenTest-Berichte sind wichtig, bei Auseinandersetzungen aber
zumeist zu wenig nachvollziehbar, formal und qualitativ

» Datenschutz-Gutachten und Zertifizierung mit ernOhter Beweiskraft vor
Behorden und Gerichten nur vom [T-Ziviltechniker (ZTG §4 Abs. 3, ZPO §292)

» Beilage auch zum Abschlussbericht des Wirtschaftsprufer bestens geeignet

» Mehraufwand ist eine Frage der Kosten und der Berufsethik
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Sonstiges
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CYBERBELT - Inr Internet-Sicherheitsgurt

= CYBERBELT: Promo Video >>
=" CYBERBELT: Information Video >>
= CYBERBELT: WebSite >>

- 49 -
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https://youtu.be/QOU8C5hqqt8
https://youtu.be/4FuOCrB0AgA
https://cyberbelt.net/

Sesten Dank

fur lhre Aufmerksamkeit!

Haben Sie noch Fragen?
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