


















Wie werde ich

IT-Ziviltechniker?

Video >>

https://youtu.be/pfFK0vpIMh4
https://youtu.be/pfFK0vpIMh4


staatlich befugt und beeidet
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Quelle: https://www.oesterreich.gv.at/themen/dokumente_und_recht/zivilrecht/Sachverst%C3%A4ndigenhaftung.html
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Technischer Teil



Application Security Verification  
Standard ( )



•

•

•

[https://raw.githubusercontent.com/OWASP/ASVS/v4.0.2/4.0/OWASP%20Application%20Security%20Verification%20Standard%204.0.2-de.pdf]
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ID Beschreibung L1 L2 L3

2.1.1 Prüfen Sie, dass Benutzerpasswörter mindestens 12 Zeichen lang sind, nachdem zusammenhängende Leerzeichen gekürzt 

wurden. (C6)

✓ ✓ ✓

2.1.2 Prüfen Sie, dass Passwörter mit 64 oder mehr Zeichen erlaubt sind, jedoch nicht mehr als 128 Zeichen. (C6) ✓ ✓ ✓

2.1.3 Prüfen Sie, dass Passwörter nicht gekürzt werden. Mehrere aufein-anderfolgende Leerzeichen können zu einem 

zusammengefasst werden. (C6)

✓ ✓ ✓

2.1.4 Prüfen Sie, ob alle druckbaren Unicode-Zeichen, auch Leerzeichen oder Emojis,  in Passwörtern zulässig sind. ✓ ✓ ✓

2.1.5 Prüfen Sie, dass Benutzer ihr Passwort ändern können. ✓ ✓ ✓

2.1.6 Prüfen Sie, dass die Passwortänderungsfunktion das bisherige sowie das neue Kennwort des Benutzers erfordert. ✓ ✓ ✓

…

2.2.5 Prüfen Sie, dass der CSP und die nutzende Anwendung über zweiseitig authentifiziertes TLS kommunizieren. ✓

2.2.6 Prüfen Sie, dass Authentifikationsdaten nicht wiedereingespielt werden können. Dies kann z.B. mit One Time Password 
(OTP) Generatoren, Chipkarten o.ä. verhindert werden.

✓

…

2.3.2 Prüfen Sie, dass die Registrierung und die Verwendung von vom Teilnehmer bereitgestellten Authentifizierungsgeräten 
unterstützt werden, wie z. B. U2F- oder FIDO-Token.

✓ ✓

2.3.3 Prüfen Sie, dass die Anweisungen zur Erneuerung zeitgebundener Authentifikatoren rechtzeitig gesendet werden. ✓ ✓

https://www.owasp.org/index.php/OWASP_Proactive_Controls#tab%3DFormal_Numbering
https://www.owasp.org/index.php/OWASP_Proactive_Controls#tab%3DFormal_Numbering
https://www.owasp.org/index.php/OWASP_Proactive_Controls#tab%3DFormal_Numbering












Cyber-Sicherheit 
Gutachten und Zertifikat
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Sonstiges





▪ CYBERBELT: Promo Video >>

▪ CYBERBELT: Information Video >>

▪ CYBERBELT: WebSite >>

https://youtu.be/QOU8C5hqqt8
https://youtu.be/4FuOCrB0AgA
https://cyberbelt.net/


- 43 -








