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Vortrag ZT Oliver Ponisch



ZIVILTECHNIKER OLIVER PONISCH

Einordnung Datenschutz-Zertifizierungen

- L Private (akkreditierte) gesetzlich (akkreditierten)

Zertifizierungen Zertifizierungen

Individuelle Arbeiten, Frameworks,
Prifungsstandards, ZT Siegel

\ J
s D
I1SO 27701 Zﬁi
§ J
s N

Frei Verflgbar, Consulting




ZIVILTECHNIKER OLIVER PONISCH

Einordnung Datenschutz-Zertifizierungen
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(Relevanz zur Rechtsnorm)
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- Vergleichbarkeit von Ergebnissen ZT Siegel
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@D =x=? Welche Zertifizierung ist fur

/[ J “ - mich am besten?

Frei Verfiigbar, Consulting




DSGVO Art. 42 Zertifizierungen

(Nur) Verarbeitungen bzw. Teile davon

keine Datenschutz-Management-Prozesse

Nachweis nach DSGVO
unter Behordlicher Aufsicht

Qualitatssicherung durch
behordliche Akkreditierung

Wirkung ...

> Verantwortlichkeit,

> TOMs,

D> Geeignete Garantien fir Datentransfers
D> Geblhrende Beriicksichtigung bei
Geldbulien

ZIVILTECHNIKER OLIVER PONISCH

ZT:P

>

ISO 27701 und -2

Keine eigenstandige Norm — Erweiterung zu
ISMS

> keine rechtlichen Aspekte,
> keine Verarbeitungen oder Teile davon

Nachweis der Informationssicherheit
(mit Datenschutzaspekten)

Qualitatssicherung durch
Zertifizierungskorper

Wirkung ...

> Verantwortlichkeit,

> TOMs,

D> Gebiihrende Beriicksichtigung bei
Geldbul3en

ZT Slegel

D> Datenschutz-Management-Prozesse
> Verarbeitungen

> TOMs

> rechtliche Aspekte

Als Attestierung mit fixen Grundgerist und
vereinbarten Zielen volle Flexibilitat

Nachweis der DSGVO durch Zeugnis einer
mit offentlichem Glauben versehenen
Person

Qualitatssicherung durch
Bundesministerium fiir Justiz

Wirkung ...

> Verantwortlichkeit,

> TOMs,

D> Geeignete Garantien flr Datentransfers,
D> Geblhrende Beriicksichtigung bei
GeldbulRen
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ZT DS Zertifizierung Priifung ZT%P

* Drei wesentliche Eckpunkte
~ * Aspekte der IT-Compliance

* Technik =» |T-Ziviltechniker
* Prozesse =» IT-Ziviltechniker
e Recht =» Rechtsanwaltskanzlei

* Risikoperspektive
e Klassische IT Risk Perspektive
» ,Neue” Data Privacy Risk Perspektive
e Compliance Risk Perspektive
* Kontinuitat
 Zertifizierung wird als Teil eines PDCA Zyklus verstanden




ZT DS Zertifizierung Priifung

ZIVILTECHNIKER OLIVER PONISCH

P

ik

e Primaren Anforderungen
-+ Erflllt das Unternehmen alle formalen Anforderungen?“
* Bewertung: erfillt / nicht erfillt

* Sekundare Anforderungen

* Verfugt das Unternehmen uber Prozesse und Mallhahmen
zur Erflllung/Aufrechterhaltung von formalen
Anforderungen und sind diese effektiv?“

* Bewertung: Reifegrad

* Basis einer Data Privacy Governance

» ,Ist das Unternehmen in der Lage unabhangig von seinen
Akteuren formale Anforderungen und deren Prozesse
betreiben zu konnen?“

e Bewertung: Reifegrad

Framework abgeleitet aus der
DSGVO (~ 30 Kategorien)

Vorgehensweise und Aufbau
basieren auf Normen zu
Konformitatsbewertung

Das Framework basiert auf
internationalen bedeutenden
Standards: ISO 27000+, 9000,
14000, 17000; CARPA; NOREA,

EDPB Guidelines; OWASP ...
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Ablauf und Aufrechterhaltung der ZT DS Zertifizierung ZTO

5P

Erst-Begutachtung

- Schaffung eines Gesamt(System)Uberblicks

- Sicherstellung priméarer Anforderungen

- Proof-of-Concept / -Design ggf. mit Stichproben

- Erstellung eines Compliance-Risk-Reports (CRR)
- Erstellung des Basis-Gutachtens zur Zertifizierung

i
=A EEI
Auditauftrag Auditprogramm

Zertifizierung (Uberwachung) .

- ggf. Uberpriifung Remediation von erkaniitag,
High-Risk-Findings

- Bewertung des Remediation Plans

- Ausstellung Zertifikat

g

Zertifikat
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Ablauf und Aufrechterhaltung der ZT DS Zertifizierung ZTO

5P

Delta-Begutachtung

- Schaffung eines Gesamt(System)Uberblicks

- Sicherstellung priméarer Anforderungen

- Proof-of-Concept / -Design ggf. mit Stichproben

- Erstellung eines Compliance-Risk-Reports (CRR)
- Erstellung des Basis-Gutachtens zur Zertifizierung

=

Auditauftrag

Auditprogramm

Zertifizierung (Uberwachung) .

- ggf. Uberpriifung Remediation von erkaniitag,
High-Risk-Findings

- Bewertung des Remediation Plans

- Ausstellung Zertifikat

g

Zertifikat




ZIVILTECHNIKER OLIVER PONISCH

ZT DS Zertifizierung Priifung ZT%P

* Thema Organisation/Prozesse
-+ Dokumentation -~

e Datenschutzorganisation
e Datenschutzmanagement (Stichwort: DSB)
» Data Privacy-by-Design / -Default
e Mitarbeiter Sensibilisierung

* Datenschutz Management Prozessen
 Management von Verarbeitungstatigkeiten
 Management von Datenschutzzwischenfallen
e Datenschutzfolgeabschatzung
* Abwicklung von Betroffenenrechten

» (Technisch) Organisatorische Malihahmen
* Informationssicherheit
» Sonstige (Pseudonymisierung)
e Loschkonzepte
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ZT DS Zertifizierung Priifung ZT%

* Thema Technik
~* Uberpriifung der Léschung
* Cookies
* |T-Sicherheit
* Technisch (Organisatorische) MaRnahmen

e Thema Recht
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Ziviltechniker Oliver Ponisch ZT%P

Kompetent . Losungsorientiert . Staatlich befugt

Ich bin seit 20 Jahren in unterschiedlichen Rollen
im Bereich der IT tatig und widme mich seit mehr
als 12 Jahren der vollen Breite des
Datenschutzes, @ der  Datensicherheit und
generellen IT-Compliance. Mich hat meine
Leidenschaft fiir dieses Thema einmal quer lber
den Globus gebracht, und Zugang zu den heiligen
Hallen der Schwerindustrie bis hin zu Feldzelten
von NGOs gewahrt.

Mein Anspruch war stets jene Dinge zu verfolgen,
die groRen Einfluss auf unsere Gesellschaft in
Ziviltechniker fiir das Fachgebiet ihrem Tun und Handeln haben und meinen Teil zu

Informationstechnologie und Telekommunikation deren Weiterentwicklung zu leisten.
Ich mochte Sie herzlich einladen, sich mit meinen

Leistungen vertraut zu machen und freue mich
bald von Ihnen zu héren.

International zertifizierter Datenschutzexperte
ClPP/ E | ClPM | ClPT I\IILTECHNIKE

oliver.poenisch@ztop.at ¢
+43 676 55 46 748 OLIVER PONISCH




