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Wir Gbernehmen die Kontrolle : ‘ i i
Ihrer Unternehmensnetzwerke und Daten! ‘ .
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SOCIAL HACKING

Red Team Operations
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IT-Ziviltechnikergesellschaft

Als Red Team fUhren wir auf Basis eines @
abgestimmten Drehbuchs zwischen Unter-
nehmensflhrung und Betriebsrat gezielte
Cyber-Attacken und E-Spionage-Aktivitaten
auf gesetzlichen Grundlagen durch. Der
Schutz personenbezogener Mitarbeiter-
Daten steht dabei im Vordergrund.

(2)— ANGRIFF

E-Spionage zur Informationsgewinnung,
Pentesting, Virus-Anpassung und
Versand, Fake-Anrufe, genannt Mistery
Calling, Phishing-E-Mail und Fake-
Website, Phishing mit USB-Sticks-
Streuung, Sonderthemen wie physische
Eindringversuche sind optional.

AUSWERTUNG

Die Auswertung erfolgt in Ubersichtlicher Form,
nicht personen- sondern ausschlieflich
bereichsbezogen und unter Einhaltung

aller gesetzlichen Rahmenbedingungen.
Disziplinarbehdrde fur Ziviltechniker ist das
Bundesministerium fur Justiz, weshalb wir dazu
verpflichtet sind, vorab das Einverstandnis der
Geschiftsfiihrung und des Betriebsrates
flr die Durchfihrung einer solchen “Social-
Hacking”-Dienstleistung einzuholen.

IT-PRUFSTELLE

9 BERICHT

Sie erhalten einen unabhangigen
Schwachstellenbericht inklusive
MaBnahmenkatalog mit allen
erkannten Risiken zur Optimierung

der Unternehmenssicherheit. Ein
wichtiger Nebeneffekt ist dabei

die unmittelbare Sensibilisierung der
Mitarbeiter als sozusagen nebenlaufige
Awareness- und SchulungsmafBnahme.
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